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1.1. A szoftver sajatossagai l

» A szoftver tekinthetd® mint szellemi alkotds < értékesithetd
termék, illetve szolgdltatds

» A szoftver, mint termék

» Megjelenik mint 6nndlld termék vagy mint egy komplex
rendszer intelligencidjat noveld elem

» Specidlis elvardasok az adott termékre vonatkozdan
»Funkcionalitds, interoperabilitads — specifikacio
» Altaldnos elvardsok — etikai, technoldgiai, biztonsdgi, adat-
biztonsagi
» A termékkel szembeni elvardsok

A szoftver, mint termék specialitasai l

» A szoftver termék esetében eltéré a megvalodsitds fazisa
» Nincs ,,atUltetés” az anyagba
» Nem kell figyelembe venni a tervezées sordn
» Az anyagjellemzdket
» A megmunkaldasi modok jellemzdit

» Nincs anyag — nincs éregedeés, anyag kifaradds, degraddacio
(pl. kopds, kérnyezeti hatds: UV — mdanyag)
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A hagyomanyos termék hiba-arany l
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A szoftver termék hiba-ardany gorbéje l

Valtoztatasok, modositasok B iasok

modositdsok miatt
{e]\%elgglel(eNelg!
romlik a hiba-

ardny

hibaardny

A szoftver, mint szellemi termék l

specialitasai

» Nincs anyag — kénnyen madsolhaté — egyszerUen terjesztheto,
de illegdlisan eltulajdonithato

» Komoly eréfeszitések az illegdlis haszndlat megakaddlyozdsara

» MUszaki oldalon — mdasolds elleni vedelem, funkciondlis korldtozds,
idébeli korladtozds

» Jogi - szerz8i jog védelem
+A szerzdi jogrol szOIo 1999. évi LXXVI. torvény alapjan a szerzdi jogi védelem
az irodalmi, tudomdnyos és mUvészeti alkotdsokat, Un. mUveket illeti
elsésorban (pl. szépirodalmi mivek, zenemuivek, filmalkotdsok, festés,
szobrdszat Utjan létrejott alkotdsok), de védelmet biztosit olyan mUtipusok
csetében is, mint a szoftverek, illetve az adatbazisok.” (www.sztnh.
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A szoftver fejlesztés jellemzdi

Szellemi alkotds

« Kreativ, dtletes, egyedi
megolddsok,
»mives” kidolgozds

1.2. A szoftver fejlesztése

Szoftver krizis E. W. Dijkstra (1930-2002)
o Holland matematikus, informatikus.
T Megalkotta a strukturdlt programozdst,
1968 NATO konferencia Y Devezette a szemaforok alkalmazdasat
"N ' o szdlak szinkronizdldsdhoz, kitaldlta a
.. Dijkstra és a Bankar algoritmusokat.

Software Engineering

l Novekvd funkcionalitds, osszetett rendszerek, DB-k

Large Scale Software Engineering
l Komplex rendszerek ( Big Data, Web, mobil, Al

Very / Ultra Large Scale Software Engineering
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1.3. A szoftverek alkalmazdsi tertUletei l

(Software Application Domains)

Rendszer szoftv 4 izAIE
» Rendszer szoftverek 11 nehéz a kategorizdlds,

» Felhaszndloi szoftverek 1 a besorolds nem

» Mérndki-tudomdnyos szoftverek mindig egyértelmd,

» Bedgyazott szoftverek 1 sok rendszer esetében
kGl6nb6z6 tipusu

> Polcos szoftverek elemek azonosithatdk

» Web és mobil alkalmazasok
» Mesterséges intelligencia szoftverek

Komplex rendszerek tobb kategdridba is besorolhatok

1.4. A szoftverek természetének l
valtozdsa

» 1940-es évek — elsé programok,

> 1968 — szoftver krizis, A szoftver alkotd elemek
» 1990 - HTML 1.0 (nyelvek, rendszerek,

technologidk egyre

» 1991 — Linux :
gyorsabban jelennek
» 1996 - SUN Java 1.0, meg.

» 2002 — C#1.0 .NET,
» 2007 —iOS 1

» 2008 — Android

» 2012 - Windows 8
» 2015 - Windows 10
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A programozadsi nyelvek megjelenése l
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Webalkalmazdsok l

» Stand alon — hdldzat — server s egyedi kliens — HTML, szerver és
standard kliens (browser) — szerver €s egyedi kliens, APl (browser
kicsi, a mobil személyes)

» Statikus tartalom - Széveges weblapok (1990-95) tébb, linkekkel
Osszekapcsolt tipikusan széveges fajl (oldal)

» Dinamikus oldalak — Java, XML — szamitdsi kepesseg — program
toltédik le (kartékony is lehet)

» Adatbdzisok haszndlata, intenziv media tartalmak (video) — szamitdasi
kapacitds (kliensek teljesitménye, grafikai tulajdonsagok)

» A szOveges tartalmak visszatérése — fogyatéekkal éldk részére,
felolvasé programok
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Mobil alkalmazdsok

» A mobil eréforrdsok rohamos fejlédése
» Processor (Octa-core (4x2.7 GHz & 4x1.8 GHz))

» ErzékelBk (Iris sensor, Pressure sensor, Accelerometer,
Barometer, Fingerprint sensor, Gyro sensor, Geomagnetic
sensor, Hall sensor, HR sensor, Proximity sensor, RGB Light
sensor )

» Audid-video nagyon jo mindsegben, teljes konnektivitas
» Egyedi applikacidk, authentikdcido megoldva,
» A lehetdségek sokkal nagyobbak, mint a PC esetében
» App Store-okbdl nagyon sok minden letdlthetd
» SW library, resources

Number of available applications in the Google Play Store, 2009-2017
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3,000,000

Az alkalmaza-
sok megjelené-
sének sebessé-
ge az elmult 8
évben kdzel
exponencidlis.

2,500,000
5 2,000,000
2 1,500,000
< 1,000,000

500,000

0
DecMar Apr Jul Oct Apr Jul AugDec FebMay Jun Sep Oct Apr Jul Jul Feb Jul NovFeb Sep DecMar Jun
‘09 '10 *10 '10 ‘10 '11 '11 ‘11 '11 *12 '12 *12 '12 '12 ‘13 13 '14 '15 ‘15 '15 '16 '16 '16 '17 ‘17

http://www.businessofapps.com/data/app-statistics/#2 — 2019.02.11.

14.



2024. 02. 14.

Felné-alapy alkalmazdsok l

» A komplexitds és az eréforrds-igény ronamos ndvekedése —
felhd szolgdltatasok.

» Infrastruktura-szolgdltatas (laas) - virtudlis gépek, tarhely,
halozat, operdcios rendszer igénybeveéetele haszndlatalapu
dijfizetéssel.

» Platformszolgdltatdas (Paas) - igény szerinti kdrnyezet bérlése
alkalmazdsok fejlesztésehez, teszielésehez, terjesztésehez és
felOgyeletéhez.

» Szoftverszolgdltatas (SaasS) — alkalmazdsaink tehetdk elérhetdveé
az interneten keresztul, a szolgdltatd Uzemelteti és kezeli az
alkalmazdsokat, a hattér-infrastrukiurat, gondoskodik a
szoftverfrissitések, a biztonsagi javitasok s egyéb karbantartdsi
feladatok elvegzésérdl is.

Felné-alapy alkalmazdsok l

» Sokkal gyorsabb rendelkezesre dllas (nem kell beszerezni)
dinamikusan bévithetd, hasznalat-alapu fizetés, garantdlt
rendelkezésre allas.

» Technikai és Uzleti kiszolgdltatottsag.

» Rendelkezésre dliGsi biztonsag, adatveédelem (lopds, adat-
szivargds), adatvesztés kérdései.

» Rohamosan terjedd technologiai elem.
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2., A szoftver fejlesztési folyamat

» Fejlesztési folyamat — tervezett aktivitasok dsszessége

» Afejlesztési folyamat elemei
» Analizis (Communication)
» Tervezés (Planing)
» Modellezés (Modelling)
» Implementdacio (Construction)
» Atadds (Deployment)

» Kisérd tevékenységek
» Szoftver projekt irdnyitds és kdvetés
» Kockdzat menedzsment
» Szoftver mindségbiztositas
» Technikai attekintés
» Projekt és szoftver méreés
» Szoftver konfiguracid menedzsment
» Uirafelhaszndlds menedzsment
» Termék menedzsment

10



2.1., Szoftver folyamat modellek

» Afejlesztési folyamat modell tipusai

» 2.2. Prescriptive folyamat modellek
»2.2.1. Vizesés modell
»2.2.2. V modell

» 2.3. Inkrementdlis folyamat modellek
»2.3.1. RAD modell

» 2.4. EvolUciods folyamat modellek
»2.4.1. Prototipus modell
»2.4.2. Spirdl modell

» 2.5. Konkurens folyamat modellek

» Afejlesztési folyamat modell tipusai (folytatas)
» 2.6. Specidlis folyamat modellek
»2.6.1. Komponens-alapu fejlesztes
»2.6.2. Formdlis moédszerek modell
»2.6.3. Aspektus-orientdlt szoftverfejlesztés
»2.6.4. Egységes (Unified) folyamat
»2.7. Agilis médszerek
»2.7.1. XP
»2.7.2. SCRUM
» 2.8. Agilis vs. Tradiciondlis moédszertanok

2024. 02. 14.
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2.2. Prescriptive folyamat modellek

» Szigoruan meghatdrozott, szekvencidlis modellek.
» Visszalépési lehetdséget korldtozottan tartalmaz.
» Nehezen kezeli a projekiben a valtozasokart.

» Erzékeny a kezdeti specifikdcié minéségére.

YT YT o
i

Amit a megrendeld Amit a 'projekfvezefé Amit a tervezd Amit a programozd Amit a megrendeld- Amire a megrendeld-
elmondott megértett belble megtervezett leprogramozott nek dtadtak nek szUksége lett volna

2.2.1. Vizesés modell

» Hagyomdanyos szemléletd, erésen szepardlt fazisokat tartalmazo,
szekvencidlis modell.

» Az eredeti vizesés modellt 1970-ben W. W. Royce publikdlta

+~Managing the Development of Large Software Systems” cimmel.

Communication
project initiation
requirements gathering

Planning i
estimating MOdehng

analysis
design

Construction
code
test

scheduling

Deployment
fracking

delivery

support
feedback

R.S. Pressmann, B. R. Maxim: Software engineering : a practitioner's approach Eighth Edition

12
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» Jellemzdi:
» szisztematikus, szekvencidlis, top-down modell

» a hagyomdanyos méernoki szemleletet kdveti
» leginkdbb elterjedt (legrégibb) modell
» El6nyei:
» modellt ad a kUlénbdzo fazisokhoz tartozd modszerek elhelyezésére
» logikus, kdnnyen érthetd, kézenfekvo modell
» sok tapasztalat halmozédott fel
» Problémai:
» a valds projektek ritkan kdvetnek szekvencidlis modellt
» nehezen valdsithatdé meg az iterdcio
» az egész modell a specifikacio minésegéetdl fugg
» a projekt elején meglévo kezdeti bizonytalansdgot nem tudja kezelni
» nagyon késoén Iat a megrendeld mikddd programot

NASA Goddard Space Flight Center

Software Engineering Labor ajéanldsa

| 1. Resuirements Definition I \
I 2. Reﬂuirements Analysis I\

I 3. Preliminary Design I\
[ 4. Detailed Design l =
| 5. Implementation I \

| 6. System Testing I\
| 7. Acceptance Testing
— I \

| 8. Maintenance & Oeerationl http://sel.gsfc.nasa.gov

13
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NASA Goddard Space Flight Center
Software Engineering Labor ajanldsa

ACCEPTANCE]
TESTING

SYSTEM TESTNG

IMPLEMENTATION

PERCENTAGE OF TOTAL STAFF EFFORT

'
1
1
1
! !

REQUIREMENTS ANALYSIS

" ' ] H
¥ DETALEDN  IMPLEMENTATION PHASE M w ACCEPTANCER  MAINTENANCE AND
1 DESIGN N B TESTPHASE B OPERATION PHASE
" PHASE " PHASE ® .

PRELIMINARY

DESIGH PHASE

CALENDAR TIME ——> http://sel.gsfc.nasa.gov
ANALYSIS PHASE

2.2.2. ,V'" modell

» A német védelmi minisztérium dltal kifejlesztetett modell, melyet
1991-ben kdtelezben alkalmazandd modszerként vezettek be @
német hadsereg szoftverfejleszteseinél.

> A vizesés modell fovdbbfejlesztésekent foghatod fel a tesztelés
hangsulyossa tételével.

» Német vdllalatok eldszeretettel alkalmazzdk. 1999-181 Ausztridban
is bevezették a kormanyzati szektorban

» Szigoru dokumentdlds mellett részletesen és pontosan tartalmazza
a teenddket minden egyes fazisra.

14
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El$zet. analizis

Rendszer Verifikacio
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Felhasznaloi

kovetelmény
analizis

Rendszer Verifikaci6

Jup

tesztelés

7

oneidd

Rendszer

fejlesztés

HW & SW Kov. Verifikacid
analizis

tervezeés

SW részletes
tervezés

d=

plement

SW implementdaci6

Im

Requirements

integracio

integracid

s

-pyuoworduy

Acceptance

modeling

Architectural

testing

System

design

testing

T~

Component

Integration

design

Code
generation

testing

Unit
testing

Executable

software

R.S. Pressmann, B. R. Maxim: Software engineering : a practitioner’'s approach Eighth Edition

15



2024. 02. 14.

2.3. Inkrementdlis folyamat modell l

» Az inkrementdlis fejlesztés esetén a rendszert kisebb egységekre
(inkremensekre) bonftjuk, €s ezdltal a specifikacio, a tervezés, az
implementalds kis inkrementdlis lepéseklben valdsul meg.

» Az inkremensek a felhaszndloval egyeztetett, eldre tervezett, jOI
meghatdrozott részek. | ool Prof. Dr. Harlan

» Ha egy inkremens elkészul, atadasra kerul, azt a

A D. Mills
% 7 P . ) ) I% State University
megrendeld akdr haszndlatba is veheti, teszteli. " of Florida,
» A mddszert Harlan D. Mills ajénlotta 1980-ban ” owa

. Princeton
» Cél a komplexitds csdkkentése, a nagy rendszer felobontdsa, a
valtozasok, félreértések miatt szuksegesse valo atdolgozdsok szamdanak
csdkkentése a fejlesztési folyamatban.

» A mdodszer lehetdséget ad a megrendelének bizonyos - a
kdvetelményekkel kapcsolatos - dontések késdbbre halasztasdara.

Inkrementdlis

16



Software Functionality and Features
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|:| Communication

|:| Planning

|:| Modeling (analysis, design)
increment # n

|:| Construction (code, test)
|:| Deployment (delivery, feedback) D—D—D_D_D
.. delivery of

increment # 2 [ ] nth increment

D—D_D—D—D delivery of
increment # 1 2nd increment
‘:‘—D—D_D—D delivery of
1st increment

Project Calendar Time

R.S. Pressmann, B. R. Maxim: Software engineering : a practitioner’'s approach Eighth Edition

» Az inkrementdlis fejlesztés elényei

» A szoftver mdar menetkdzben haszndlhatova valik a megrendeld
szamdara (kritikus kdvetelmények teljestinek eldszor)

» A megrendeldk hasznalhatjak a kordbbi inkremenseket, mint
protfotipusokat a késobbi inkremensekhez

» Kisebb a kockdzata a projekt kudarcanak, biztonsadgos
fejlesztés

» A legkritikusablb funkciokat teszteljuk legtobbet (azok készUlnek
el elészor)

17
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2.3.1. RAD modell

» Rapid Application Development

» J. Martin publikdlta 1991-ben

» Inkrementdlis modell

» Kifejezetten révid fejlesztési ciklus (60-20 nap)

» ,High-speed” adaptdcidja a vizesés modellnek

» A nagy sebesség a ,,component based construction” , a
»software reuse”, az ,,automatic code generation” technikdak
alkalmazdasaval érheto el.

» KUI6nb6z8 teamek dolgoznak pdarhuzamosan a tervezés fazisatol a
kUl6nb 6z funkcidkon

» A team tagjainak sokoldalunak kell lennie
» A megrendeld szakemberei is részt vesznek a teamek munkdjaban
» Modern fejlesztéi kdrnyezetet haszndl
» RAD-et tdmogatd tool-ként hirdetik magukat:
» Microsoft Visual Studio .NET
» Sun Java Studio Creator
» BEA Web Logic Workshop
» Borland C# Builder
» IBM WebSphere Studio Application Developer

18
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A RAD vazlatos modellje

Team #n

Modellezés
Uzleti Modell
Adat Modell

Kommunikacié —J' Folyamat Modell

Készités
Komponensek Ujrahaszn.
automatikus kod gener.
tesztelés

Tervezés

Team #1

Modellezés
Uzleti Modell

Adat Modell
Folyamat Modell
Készités
Komponensek Gjrahaszn.

automatikus kod gener.
tesztelés

Integracio, Szallitas, Visszajelzés

Osszedllitas

60 — 90 nap

R. S. Pressmann: Software engineering : a practitioner’s approach Seventh Edition

2.4. EvolUcios folyamat modellek

> A fejlesztés kdzben a kovetelmenyek valtozasat a szoftver
Ujabb, egyre komplexebb verzidi kdvetik

» Iterativ megkodzelités érvéenyesul

» A folyamat nehezen menedzselhetd

» Er6forras és hatdriddbecslés nehézkes

» A mindségbiztositds nehezen valdsul meg

19
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2.4.1. Prototipus modell l

» Gyors fejlesztési folyamat

» A megrendeld intenziv bevondsa
Quick plan

Communication > A Termék jél i”eSZkedik O
Nt megrendeld elvardsaihoz

Quick design

» lgazabol csak a kdvetelmények

meghatdrozasdhoz haszndlhato
e et —— » Ha igy fejlesztink terméket, az nem
il o kéveti a szoftvertechnoldgia elveit

prototype

» Interfész prototipus — késdbb fel-
haszndlhatd

R. S. Pressmann, B. R. Maxim: Software engineering : a practitioner’'s approach Eighth Edition

Prof. Dr.

2.4.2. Spirdl modell

s University
- of Souther

» Prof. Dr. Barry Boehm publikdlta 1988-ban [ Cailifornia

» A valos fejlesztést jol kovetd modell, amely kifejezetten jOl haszndalhatd
bonyolult, nagy projekteknél

» Az alapgondolata eltér a tobbi modelletdl, itt a szoftverfolyamatot
eqy spirdlként értelmezzik, nem pedig tevekenységek és a kdzottik
leévé elbre-, illetve visszalépések sorozataként.

» A spirdl minden egyes kérbeforduldsa a szoftverfolyamat egy-egy
fazisat reprezentdlja.

> A spirdl a tetszéleges szamu iteraciot is szimbolizdlja
» Tartalmazza a kockdzat-kezelést is, ami a valds projektek szerves része
» Magdba integralhat mds modelleket, (pl. prototipus)

20
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A spirdl modell

Planning
estimation

scheduling
risk analysis

=

Deployment
POy Construction

code
test

delivery

feedback

R. S. Pressmann, B. R. Maxim: Software engineering : a practitioner’'s approach Eighth Edition

2.5. Konkurens folyamat modellek l

» A fejlesztési folyamat sordn iterativ €s konkurens elemeket
egyardant alkalmaznak

» A pdrhuzamos modellezes barmely tipusu szoftverfejlesztésre
alkalmazhato (esemeények, tevekenyseégek)

» A szoftverfejlesztési tevéekenysegeket, (a miveleteket és a
feladatokat) nem eseménysorozatkent kezeli, hanem
folyamathdlézatkéent

» A hdlézat minden tevekenysége vagy feladata létezik
egyidejlleg mds tevekenyseégekkel vagy feladatokkal egyUtt. A
folyamathdlézat egyik pontjan keletkezett események az egyes
tevékenységekhez kapcsolddo dllapotok kdzotti valtdsokat
eredményezik.

21
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2.6. Speciadlis folyamat modellek l

» Az eldz6ekben megismert hagyomdnyos modellekkel
szemben a specidlis modellek mindegyike egyedi
aspektusokat tartalmaz.

» Egy részUk a komplexitas kezelésének specidlis modjat
adjak.

» Egy masik részuk specidlis kdvetelmenyek (pl.
bizonyithatdéan helyes mUkodes) teljesiteset helyezi
eldtérbe.

2.6.1. Komponens-alapu fejlesztés l

» A komponens alapu fejlesztes esetén az elkészitendd szoftvert
Ujrafelhaszndalhaté komponensekbdl igyekszUnk felépiteni.

> A fejlesztési idd nagy mértékben lerdvidithetd
» Lényegesen olcsobba vdlik a fejlesztés

> A kifejlesztett rendszer minésege, megbizhatdsdga jobb, mert
leellendrzott, mar sokszor hasznalt elemeket épitink be.

» A felhaszndlhaté komponensek flggvényében
modosulhatnak a kdvetelmenyek

22
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A komponens alapu fejlesztes l
modellje

Kévetelmé K K Kévetelménvek Rendszertervezés
ove f:.lr(rler.mxe orlnpon’e ns mé dosﬂés{: az Ujrafelhasznalt
specifikaciodja elemzés ey £ o

Fejlesztés és Rendszer
integracio validdacié

2.6.2. Formalis modszerek modell l

» A formdlis rendszerfejlesztés jellegében a vizesés modellhez
hasonlit (szekvencidlis).

» Lenyege a specifikacio futtathato formaba térténd
transzformdldsa formdlis matematikai eszkozokkel.

» A transzformdaciok korrektek, igy konnyU a verifikGcidjuk, (a
program a specifikacio szisztematikus transzformdacioja).

» Haszndlata nagyon elényds olyan rendszerek, vagy
részrendszerek esetében, ahol elsédleges a rendszer
biztonsdga, megbizhatdsadga és annak autentikus
bizonyitdsa.
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A formalis fejlesztes fazisai
Kovetelmények
meghatarozasa
Formalis
specifikacio
Formalis
transzformacio

Integracio és
rendszerteszt

2.6.3. Aspektus-orientalt l
szoftverfejlesztés

> A fejlesztés sulypontja egyre inkabb tolodik el a nagy
szoftverrendszerek felé.

» A nagy szoftverrendszerek komplexek, nagyon sok kdvetelményt
kell teljesiteniUk mUkodésuk soran.

» Ezen rendszerek a komplexitas kezelhetésege miatt
komponensekbdl epUlnek fel.

> A kbvetelmények €s a komponensek kozott nem lehet 1:1 aranyu
megfeleltetés. (borul a tiszta felelGsseg elv!)

» KOvetkezmeény: a kovetelmények valtozdsa esetén tdbb kompo-
nens modositasa szukseges, ami kihathat mas kdvetelményekre is.
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Aspektus-orientdlt szoftverfejlesztés l
(AOSD)

» Az eddig alkalmazott absztrakciokhoz (mddszerek és
objektumok) egy Uj absztrakciot vezet be: az aspektust.

» Aspekius: azon funkciok bezdrdsdra szolgdl, amelyek keresztezik
a rendszer mas funkcioit, vagy azokkal egyUtt Ietezik (a szerkezet
tisztitasa, ,,atnyulo részek kiemelése).

» Az OO-ndl magasabb szintd koncepcio:
» OO: mddszerek és objektumok
» AO: modszerek, objektumok és aspektusok

A vonatkozds ertelmezéese l

» Amikor egy komplex OO szoftver esetében meghatdrozzuk az
objektumokat, akkor az 6nadllé entitasok Iétrehozdsdara torekszink
(metddusok, adatok, zartsag).

» igy azonban ,,szétszérodik” néhdny generdlis szempont (pl.
perzisztencia, hibakdvetés, naplozas), ami dsszetartozik.

» Ezeket a szétszort, de logikailag 6sszetartozd, a program
kUldnb6z6 elemein athuzodo kédokat nevezzik atszovo
vonatkozdsoknak (crosscutting concerns).
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Az atszovo vonatkozasok

A kiilonb6z6 metédusok kodjai

B iizleti logika

Az Aspektus-Orientdlt szoftver l
jellemzdi

» A vonatkozdsokat az aspekiusoklban valdsitjuk meg.

» Lényege, hogy a vegrehajthato kod a mdodszerek,
objektumok és aspektusok automatikus &sszeszovesebdl jon
létre.

> Az 0sszeszOves modja a program forraskodjaban van
definidlva.

» EI6nye, tdmogatja a vonatkozdasok szétvalasztasat és
ezdltal egy tisztdbb kép alakul ki a rendszerrdl (mddositds,

Ujrafelhaszndalhatdsag, stb).

2024. 02. 14.

26



2024. 02. 14.

0O és AO rendszerek 6sszehasonlitasa

AO

A metédusok Az aspektusok
A metodusok kodjai kodjai kodjai

B iizleti logika biztonsag Il logging

Az OO és az AO futtathatd alkalmazds l
elkeszitése — az aspektusszovo

Forraskdd Forraskod

Aspektus

=T
Fordito > ||

Futtathatd Futtathatd
alkalmazas alkalmazas
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2.6.4. Egyseges (Unified) folyamat l

» Mds néven Rational Unified Process (RUP) A ,3 Amigo”

. . Unified Modeling Language,
» A Rafional Software Corporation Urified Frocess

tdmogatdasaval fejlesztette ki Grady Booch, [ usSSuususase

lvar Jacobson, és Jim Rumbaugh (The three s ! (1955
| Booch Method

amigos) | .| (OOAD), OO Design
» Az UML-hez 6l illeszkedé szoftver-fejlesztési a e
modszertan ™
Ilvar Jacobson

» Kordbbi mddszertanoktdl dtvesz bevAlt i~ S::é’]se OOSE
megolddsokat v -

» A legjobb gyakorlatokat igyekszik egységes oS Rurise el

rendszerbe foglalni (best practice) - (1947- |
b Sok eszkdzzel tdmogatott (sok cég dllt mage) | Tal Bl

A RUP jellemzdi
» Iterativ és inkrementdlis

» ArchitektUra-centrikus

» Haszndlati eset vezérelt (a kozéppontban a megrendelbvel
egyeztetett ,,Use-Case”-ek dllnak)

» Komponensalapu (a rendszer egymassal kommunikald elemekbdl,
komponensekbdl épll fel)

» Modell szemléletd

A RUP felépitése
» A fejlesztési folyamatot tevekenysegekre és fazisokra bontja
» A tevékenysegek kozdtt megkUlonbdztet:
»Alap tevékenységeket
»Tadmogatd tevékenységeket
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Fazisok:
El6készités (Inception) Kidolgozas (Elaboration)
Megvalositas (Construction) Atadas (Transition)

Alap tevékenységek:

Uzleti folyamatok modellezése
(Business Modeling)

Kovetelményelemzés
(Requirements)

Analizis és tervezés (Analysis &
Design)

Implementacié (Implementation)
Tesztelés (Test)

Atadas (Deployment)

Az UP mUkodeése

Phases
Workflows |InnaptlunH Elabaration ” Construction

Business Modeling
Requirements

Analysis & Design

Implementation
Test

Deployment

Configuration
& Change Mgmt

Project Managament
Environment

Const || Const Cnnst”'l'ran Tran
| nitia) HmhﬂHMﬂH #1 ” #2 | en || #1 || #2

Iterations
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lterdcid a UP-ben

Requirements _Analysis & Design

Business Modelling

Config & Change

Implementation
Management

Project Management
Planning

Environment

Evaluation

Deployment

2.7. Agilis modszerek

Manifesto for Agile Software Development

‘We are uncovering better ways of developing
software by doing it and helping others do it.
Through this work we have come to value:
Individuals and interactions over processes and tools
‘Working software over comprehensive documentation
Customer collaboration over contract negotiation

Responding to change over following a plan

That is, while there is value in the items on
the right, we value the items on the left more.

Kent Beck James Grenning ~ Robert C. Martin
Mike Beedle Jim Highsmith Steve Mellor
Arie van Bennekum  Andrew Hunt Ken Schwaber
Alistair Cockburn Jeff Sutherland
Ward Cunni Dave Thomas

Ron Jeffries

Jon Kern
Martin Fowler

Brian Marick

2001-ben 17 neves szoftver fejleszté alapitotta meg az ,,Agile Allience”-t
és fogalmazta meg a ,,Manifesto for Agile Software Development”-eft.
(www.agilemanifesto.org)
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Kidltvany az agilis szoftverfejlesztésért

A szoftverfejlesztés hatékonyabb modjat tarjuk fel sajat tevékenységink és a
masoknak nyujtott segitség utjan.

E munka eredményeképpen megtanultuk értékelni:

Az egyéneket és a szemelyes kommunikdaciot a modszertanokkal és eszkdzokkel
szemben
A mikodé szoftvert az atfogd dokumentdciéval szemben
A megrendeldvel torténé egyiuttmikodeést a szerzédéses egyeztetéssel szemben
A vdltozds iranti készséget a tervek szolgai kdvetésével szemben

Azaz, annak ellenére, hogy a jobb oldalon szerepld tételek is értékkel birnak, mi
tébbre tartjuk a bal oldalon feltUntetetteket.

Kent Beck James Grenning Robert C. Martin
Mike Beedle Jim Highsmith Steve Mellor
Arie van Bennekum Andrew Hunt Ken Schwaber
Alistair Cockburn Ron Jeffries Jeff Sutherland
Ward Cunningham Jon Kern Dave Thomas
Martin Fowler Brian Marick

Agilis elvek

» Elsé rendU szempont a megrendelé maradéektalan kielégitése
» Flexibilitas a kdvetelmenyek valtozasdaval szemben
» MUkddS szoftver gyors ataddsa (inkremensek)

» Az Uzleti szakembereknek €s a fejlesztéknek napi kapcsolatban
kell lenniuk

» Motivalt szakembereket gydijts a projekt koére, teremtsd meg a
feltételeket a munkdjukhoz

» Szorgalmazd a szemtdl-szembeni pdarbeszédet a tfeamen belll az
informdacid cserére
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» A haladds legjoblb mértéke a mikddo szoftver l
» ,,Agile process” fenntarthato fejlédést 6sztondz

» A fejlesztéknek és a megrendeldnek egy dllandd Utemet kell
fenntartani a fejlesztési folyamatban

» A kivald mUszaki szinvonalra €s a jO fervre folyamatosan Ugyelni
kell

» EgyszerUség — csak az igazdan fontos feladat elvégzése

» Az Onszervezddo, aktiv teamektdl szarmaznak a legjobb
megolddasok (szerkezetekre, tervekre, kdvetelményekre)

» Rendszeres id6kozonkent a teamnek dnvizsgdlatot kell tartani és
viselkedését esetleg mddositani

Agilis elveket kdvetd mdodszerek:

» Extreme Programming (XP)
» Adaptive Software Development (ASD)
» Dynamic Software Development Method (DSDM)

» Feature Driven Development (FDD) QaEn
022

» Scrum

» Kanban
» Crystal
» Agile Modeling (AM)
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2.7.1. Extrém Programozads - XP

» Kent Beck publikalta eldszor 1999-ben

» Inkrementdlis megkdzelités OO alapon

» Ajanlott szabdlyok és praktikumok

» 4 alapvetd aktivitasbol all: {

» Planning Kent Beck
: (1961-)
» Design Szoftverfejleszté
! Az agilis koalicié egyik ala-
> COdlﬂg pitdja, az exirém progra-
. mozds (XP) és a teszi-

» Testing vezérelt fejlesztés megal-
kotdja (TDD). A Smalltalk
és a CRC kartydk népsze-
rUsitGje.

Az XP alapvetd ertékei

» Kommunikdacio

Simple design
” CRC cards
| 2 Egysze ruseg Spike solutions

User stories

» Visszacsatolds Iteration plan

Acceptance test

» Bdtorsag
» Tisztelet

No overtime

Unit test
Acceptance test

Az XP vazlatos modellje

2024. 02.

14.
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Az XP elonyei

» JOl kezeli a kdvetelmények valtozasat
» Koltséghatékonyabb a hagyomanyos modszereknél
» A legjobb megolddsokat 6tvézi egy modszertannd

» Nagyobb a megrendeldi elegedettseg, a megrendeld
intenziv bevondsa miaft

» Alacsonyabb a kockdzati tenyezdje, mint a hagyomanyos
modszereknek

Az XP hatranyai l

» A termék mindsége erdsen fugg a megrendeld
kdzremuUkddesetdl (a megrendeldk egy része ,,nem kedveli”
az intenziv bevondsat a projekibe.)

» Nem terv centralizdlt, hanem inkdbb kéd centralizalt
(hnehezebb a reengineering €s a reuse)

» Nem fektet elegendd hangsulyt a dokumentdacio készitésére
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2.7.2. SCRUM

» két japdn professzor kUlonb6zd terlleteken mikodd
vdllalatokat tanulmdanyozit, amelyek az atlaghoz képest
meglepden gyorsan €s j0 mindségben fejlesztettek ki Uj
termékeket.

» 1986-ban publikdaltdk a SCRUM-of
» A legjobb gyakorlatokat étvoziek a SCRUM-ba.
Ei “t{&!
' - scrum a rugby-ben
(dulakodds)

A SCRUM felépitése és mukddése

Szerepkorok:

The Agile: Scrum Framework at a glance ‘ M‘ /.—\\ Disznék:

Inputs from Executives, )

Team Sasholders i Iil " (I elkotelezettek,
Manager :lf:t:: “‘.\.\D\::eyest:;;:/ Sle\/U kon viselik a
. —— projektet, mindent
i%imi%i bele adnak

1-4 Week
Sprint Sprint Review

“Teamselecs | T - %ék:,o prgj ekt
- L feccalout -ﬂ m haszonelvezdi,
1o delverby Spnt gty mnishedwork Wl Erdekeltek a

L e_ndEfSpnnt - Backlog do not change ® e

Sprint sikerben, de ,,nem
ackioy e — im halnak bele" ha
’ ' ] s mégse sikeres.

For ALL
Retrospective

Product Owner The Team
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A SCRUM felépitése és mukddése

The Agile: Scrum Framework at a glance \ﬂﬂl
all
Inputs from Exzcutives, =} M

Team, Stakeholders, m Burndown/up
Customers, Users Charts
Manager Daily Scrum
Meeting
Every
24 Hours ® e

2 0 e
M &

The Team Sprint Review

[ Teamselects | | |‘ Task ]
starting at top P Breakout ~ m
asmuch as it
Fcomimit Sprint end date and Finished Work

features, to deliver by Sprint |
stories, .. end of Sprint | ke t;a::‘ g:l;;i:.ahele
= ¢ ® @

J Sprint 7
Product Planning ) m‘
Backlog Meeting [gneon rain Aell.:] .
® | Sprint

interactive For ALL
Retrospective

list of what
is required:

Szerepkorok:

Csirkeék:
Stakeholders
Manager

A SCRUM felépitése és mukddése

The Agile: Scrum Framework at a glance \ﬂﬂl
|

Inputs from Executives, ) . -

Team, Stakeholders, m Burndown/up ‘
Customers, Users Charts ? 1
Manager Daily Sfrum

Meeting

@ 'i| e]
m Eii 1-4 Week

Product Owner The Team Sprint

| [ Teamselects | | |‘ Task
1 ~ | starting at top > l Breakout
2 nsfi?"ﬁﬁa‘ asmuch asit
—| is required: can commit ; ) .
| features, to deliver by Sprint Sgerlinr:‘ T'lne‘:i\?::: I:I:d Finished Work

storles, .. end of Sprint | Backlog do not change ® @

/ Sprint
Product Planning )
Backlog Meeting m neon rain Aall.:] .
LD Sprint

interactive For ALL
Retrospective

Szerepkorok:

2024. 02. 14.
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A SCRUM felépitése és mukddése

Szerepkorok:

The Agile: Scrum Framework at a glance
Ll

Inputs from Executives, () - ;
urndown/up

Team, Stakeholders, m
Customers, Users Charts B Scrum

Manager - Meeting

® e Qe
m o) M)

Product Owner The Team Sprint Review

| Team selects B ‘ Task @
2| starting at top Breakout m
] o whot as much s it e
—| is required: can commit o S
> | teatures, to deliver by Sprintend date and Finished Work

stories, .. endof Sprint | do not change ® @

J Sprint
Product Planning ) m
Backlog Meeting [ neon rain Acll.:] "
interactive For ALL Sprint
Retrospective

A SCRUM felépitése és mukddése

Szerepkorok:

The Agile: Scrum Framework at a glance
Ll

Inputs from Executives, €] @  Burndown/
urnaown/up

Team, Stakeholders, m
Customers, Users m Charts

Manager Scrum
Master

] li' @
m m 1-4 Week

Product Owner The Team Sprint Sprint Review

\ [ Teamselects | | A Ta;k @
|2 starting at top reakout m
Pankad as much as it L_

| list ofwh.‘ajl can commit
*| is required: g Sprint end date and Finished Work
| Sprint team deliverable

features, to del:ver by
— —r Backlog do not change ® @

J Sprint
Product Planning F m‘
Backlog Meeting [gneon rain Aen.:] "
interactive For ALL Sprint
Retrospective
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A SCRUM felépitése és mukddése

Szerepkorok:
Stakeholders:

The Agile: Scrum Framework at a glance

oy : T m“-‘“ ' Az Uzleti élet
Customers, Users m m Charts ‘ . / e
Manager Scrum X Daily Scrum / Szerep|OJe
cabd el 0 B (megrendeld, veva,
8 e lil e m kereskedd)
Prudl.m)wner ii{'EneTeaﬁr?i Sprint Revi lgénye' el\/érésci
’ hatdrozzdk meg a
7Tear.n?elects 5 Task | <4 e -I- A k -I-
stanlng:ttq‘p Vlrireaqut - m erme e (O
o st Sprintenddateand Bkt e fejlesztési folyamat-

end of Sprint team deliverable

: Backlog do not change ® e hoz Semmi koze)
Sprint ) )

roduc i o i o sprint Review

- g R ] il soran kap szerepet

nteract ive For ALL
Retrospective

A SCRUM felépitése és mukddése

Szerepkorok:
The Agile: Scrum Framework at a glance ‘ \IHMH .—\ M anag g er:
[eetl ) Y d N\

e Subihodors, e 2 sumdowniun / - dltaldnosségban
Customers, Users m [ ] Charts ‘ v ] Z 3
Manager Scrum ) =l véve a projekt
Master \\ L eetm’g/ 7 ’
, menedzselesét
® e 0o végzi, feladata a
m L oy, SCRUM
Product Owner The Team Sprint Sprint Review beTQ r_I_O _I_é sq ) a
B = lm | cileszies
asmich s — korGlményeinek

B )
o delier t;y Sprint Sprint end date and Finished Work

a H | L R L maddeg e —_p biztositasa (targyi
Product Planning m felT,eTelek, ,SZO|gO|—
Backlog Meeting | A‘"“] Sprint TOTOSOI(, peﬂZ)

For ALL
Retrospective

e
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A SCRUM felépitése és mukddése

The Agile: Scrum Framework at a glance

Inputs from Executives,
Team, Stakeholders,
Customers, Users

e o d
h
Product Owner

is required:
features,

Product
Backlog

Manager

i

The Team

 Teamselects

starting at top
as much as it
can commit
to deliver by

| end of Sprint

Sprint
Planning
Meeting

Sprint
Backlog

o Neon rain

interactive

Tl

@ Burndown/up |

m Charts

Scrum
Master

| Daily Scrum /
X 5
- ,\Meenng/
Every e
24 Hours
® @

i

Sprint Raview

p Task
| Breakout

Sprint end date and
team deliverable
do not change

Aen.:]

For ALL Sprint

Retrospective

Elemek:

Product Backlog
Sprint Backlog
Burndown/up Chart
Finished Work

A SCRUM felépitése és mukddése

The Agile: Scrum Framework at a glance

Inputs from Executives,
Team, Stakeholders,
Customers, Users

Product Owner

features,
stories, ...

Product
Backlog

Manager

e @ o
) M=

The Team

* Teamselects

starting at top
as much as it
can commit
to deliver by

| end of Sprint

Sprint
Planning
Meeting

Task
Breakout

Sprint
Backlog

Ll

@ Burndown/up ;"
Charts

Dail* Zorum |
’ . Meeting ~
Evely) ==

24 Hours

1-4 Week
Sprint Sprint Review

=
Sprint end date and

| Finished Work
team deliverable
do not change ® @

i

Sprint
Retrospective

AGILE
For ALL

Elemek:

Product Backlog:

a termék-teenddk
listdja, az
elkészitendd ,,sztori-
kat" tartalmazza,

a Product Owner
helyezi el és
priorizdlja a
sztorikaf,

az elérébb 1évo
sztoriknak nagyobb
az Uzleti értéke.
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A SCRUM felépitése és mukddése

Elemek:

The Agile: Scrum Framework at a glance ‘m‘ /f SDrIn-I- BOCklOC]I

Inputs from Executives, () ® Burnd ; 4
urndown/up |

Team, Stakeholders, m m chikts ) fUTO m'Teendé ||STO ’

Customers, Users Daily S J
| Daily Scrum /
Manager Scrum Y

Master . Meeting_/ az aktudlis sprintre

Every s

- - iba 24 ours bevdllalt sztorikat
i i M tartalmazza,

Product Owner The Team : : o s
ot serintrevien W oy s7torikat tovabb

SSSLLS o I oz

) bontjak taszkokra
ol I SAROSIEL
ke Sprint SPrintend dateand mmsheawork [l €2€Ket vallaljdk el a

end of Sprint team deliverable

. Backlog do not change ® @ Togok a DOily
Product Planning m Meeting-ek sordn.

Backlog Meeting g neon rain Aen.:] i

interactive |ForALL
Retrospective

A SCRUM felépitése és mukddése

Elemek:

The Agile: Scrum Framework at a glance > N Burndown/up

Inputs from Executives, )

Team, Stakeholders, m S Bumndown/up C h a I'TI

Customers, Users Charts

| Daily Scrum /

Manager /‘\“\Meeting/”' NO p| Ered mé ny
A — diagram,

) © |i| © 9 .

M L UE iy, megmutatja, hogy
Product Owner The Team Sprint Sprint Review hogyon hOlGd a
—— . A o 20
. = l'll csapat az aktudlis

cacommit Sprint end date and Finished Work SprInTen belUl' OZ

to deliver by Sprint team deliverable

) S ks wwde o o Weredeti Gtemezés-
d Plannin m 7
:::k:.:gt Meetingg , AGILE] heZ kepeST.

For ALL Sprint
Retrospective

40



2024. 02. 14.

A SCRUM felépitése és mukddése

Inputs from Executives, ) ® —
Manager Scrum \
® @
[ Teamselects | e ]
starting at top 4 Breakout ’ m
Ranked as much as it

Elemek:
The Agile: Scrum Framework at a glance == H. o
v 9 Ll <@ L\ Finished Work:
Team, Stakeholders, m Burndown/up [
Customers, Users m Charts [\ S : o
vasier M  Meeting _ ered n[\enye|b<,>I
N ocad 24Hows osszedllt termék.
i L )
Product Owner The Team Sprint Review
list of what e
is required: ERLcommit Sprint end date and Finished Work

features, to deliver by Sprint |
stories, ... | endofSprint | = p“ tedaon:‘ gfltl;:‘aghele

9

y Sprint
Product Planning )
Backlog Meeting g neon rain Acn.:]

linteroctive |FomALL Sprint

Retrospective

A SCRUM felépitése és mukddése

The Agile: Scrum Framework at a glance

Inputs from Executives, )
Team, Stakeholders, m

Customers, Users Charts

Daily Scrum

Scrum
Manager Meeting

Master

i

Product Owner The Team

Team selects |\ T Task

starting at top 2 Breakout
as much as it
can commit
R Sprint end date and
to deliver by | Sprint team deliverable

storles, .. end of Sprint Backlog do not change

Sprint
Product Planning -
Backlog Meeting Fgneon rain Aen.:]

Binteroctive For ALL
Retrospective
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A SCRUM felépitése és mukddése

Lépések:

The Agile: Scrum Framework at a glance [

Inputs from Executives, ®
Team, Stakeholders,
Customers, Users m

Burndown/up
Charts

Scrum
Master

Product Owner Sprint Review

; — ' @
/| startingattop | \~ m
Ranksd as much as it

list of what can commit
is required: e by Sprint end date and Finished Work

features, ,
stories, .. end of Sprint team deliverable
do not change e e

y Sprint
Product Planning )
Backl Meetin: on rai
acklog g [ neon rain Aen.:] e

o
linteractive For ALL
Retrospective

A SCRUM felépitése és mukddése

Lépések:

Inputs from Executives, ® ®
Team, Stakeholders, m Burndown/up

The Agile: Scrum Framework at a glance [\Hm
|

Charts

Customers, Users
Daily Scrum

Scrum
Manager Meeting

Master

e 9 e
ol Wi

Product Owner The Team

7 Task

\ [ Teamselects | B ‘ \
starting at top 3 | Breakout
nﬂi?"ﬁﬁm as much as it ‘

is required: can commit

features, to deliver by
stories, .. end of Sprint

: Sprint end date and
Sprint team deliverable
Backlog do not change

Sprint
Product Planning -
Backlog Meeting Fg neon rain Aen.:]

linteractive For ALL
Retrospective
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A SCRUM felépitése és mukddése
Lépések:

The Agile: Scrum Framework at a glance [\HJJI
Ll

Inputs from Executives, () ® -
Team, Stakeholders, m Burndown/up
Customers, Users m Charts '
Daily Scrum
Manager Scrum i
Master eeting

Every
24 Hours

e Qe
ELLE

Product Owner The Team Sprint Review
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A SCRUM felépitése és mukddése
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A SCRUM jellemzdi

» Inkrementdlis, iterativ modell
» Az agilis moédszertan szep pelddja
» JOl kezeli a megrendeld igényeinek valtozasat

» Kommunikdacio intenziv, sok a megbeszélés
(félreértések tisztdzasa, vélemenyek Utkdztetése)

» Hatékony csapatmunka, jol szervezett csapatok
» Adaptiv menedzsment

2024. 02. 14.
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2.8. Agilis vs. Tradiciondlis
modszertanok

vizesés inkrementdlis agilis
modell modellek modellek

Terv-alapu Adaptiv

A projekt menedzsment ,,vas hdromszoge”

Tradicionadlis

Features

VARIABLE Features

2024. 02. 14.
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Az eddigi tapasztalatok alapjdan ...

Waterfall

Successful
Challenged
B Failed

Source: The CHAQOS Manifesto, The Standish Group, 2012.

A hagyomdanyos modszerek nem csak a vizesésbdl dlinak ©

3., A szoftverfejlesztés minGsegi l
kérdései

» Egyre komplexebb rendszerek — egyre égetdbb a mindség

» A mindség-menedzsment ma mar elengedhetetlen része a
szoftverfejlesztésnek (nincs mindésegtanusitvany — piaci
hatrany)

» Mi a mindség? Mi a szoftver mindseg?

» A mindséget nehéz definidlni, lehetetlen mérmni, de kdnnyJ
felismerni.
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+ We just can’t ship junk. There are thresholds that we
can't cross because of who we are.” (Steve Jobs)

Steve Jobs
(1955-2011)
Informatikus, ,,viziondrius”
Az Apple, a NEXT, a PIXAR
cégek alapitdja, az Apple
késdbbi vezérigazgatdja.

Vezetése alatt fejlesztet-
ték ki az Apple 1., 1I., a
Macintosh, az iPod, az
iPhone és az iPad termé-
keket.

3.1. A min6ség megkozelitése és
definicioi
» Garvin a mindseg fogalmanak kutatasa

soran 5 kUlonbdz6 megkozelitésbdl indul
ki a mindseég definidalasahoz. David A. Garvin

. . LAV " (1952-2017)
» Mind az 5 megkozelités arra keresi a A Harvard Business School
VCI|CISZT, hogy ml Velale minoseg »Business Administration”

z z R 200 Z professzora
hatterében, mitdl fUgg a termék Mindséggel, vezetéselmé-

mindsége, mitél lesz egy termék vagy 'gegz‘ﬂa Tdegr}ﬁgfrrn“g;‘:yec';l

szolgdltatds j© mindsegu. Uzleti déntéseimélettel
foglalkozott, ill. irt kényve-
ket.
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A mindseg definicidl Garvin szerint l

1. Felhaszndldi alapu definicio: A minéség a felhaszndldsra vald
alkalmassag. A terméknek a felhasznalok egyediigényeit kell a
lehetd legjoblb mindségben kieleégiteni. A legjobb termék az,
amelyik ezt a legmagasabb szinvonalon képes megtenni.

. Termék alapu definicio: A minéség a termék mérhetd
paramétereibdl kdvetkezik. A termekek kdzti mindseqi
kUldnbségek a termékek egyes osszetevoinek vagy
jellemzdinek a kulénbseégeibdl fakadnak. Ebben az esetben a
mindség megitélése nem szubjektiv, hanem objektiv moédon
tortenik.

. Folyamat alapt definicio: A minéség a specifikdcionak vald
megfeleldséget jelenti.

. Erték alapu definicié: A kdltség figgvényében hatdrozza meg
a mindséget. A j6 minésegu termek alacsony daron alkalmas a
kitUzott feladat elvégzésere. A terméek a specifikGcionak
elfogadhatd dron képes eleget tenni.

. Transzcendens definicié: A mindség egyfajta velesziletett
kivaldsagot jelenti. Eszerint a mindseg abszolut, egyetemes.
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A mindseg definicidja az ISO szerint l

» Az egyseg (termék, szolgdltatas) azon jellemzdinek 6sszessege,
amelyek befolyasoljdgk kepesseget, hogy meghatdrozott és
elvart igényeket elégitsen ki.

» A termék, vagy szolgdltatdas azt nyujtja a vevonek, amit akar,
amikor akarja, és mindezt megfeleld drért.

A mindseég dimenzidi Garvin szerint l

Garvin azt a kérdést vizsgdlta, hogy a vevdk szamdra a
termék, vagy szolgdltatas mely tulajdonsagaibdl fakad a
vevd elégedettsege?

» Teljesitmény, a termékek, szolgditatdsok alapvetd
felhaszndalhatésagat jelenti.

» Sajatossagok, a termék alapvetd jellemzdje, amely
megkUldnbozteti mdas hasonld termektdl.

» Megbizhatésag, annak valdszinlsége, hogy a termék a
haszndlati idé alatt nem romlik el.
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> Megfelelés, kdvetelmények kielégitése, melyek pl.
szabvanyokban régzitettek. Jelentésége a
tdmegtermelés megjelenésével ndtt, mert nincs mdéd a
termékek egyedi ellendrizésére (LEGO).

» Tartéssdg, a termék, szolgdltatas haszndlati idén belll
nyujtott teljesitményének merteket jelenti.

» Haszndlhatésag, a termék dltal kindlt lehet&ségek
kiaknazhatdsagdnak merteket mutatja.

» Esztétikai tulajdonsagok, a termeék kilsé jegyeinek
dsszessege.

» Felismert mindség, a mdrkanév, a termék j6 hire a
felhaszndlék  kdrében tovabb emeli a mindséget
(Adidas, Gucci).

3.2. A mindseg fokozatai

1., Az artatlansag kora

» A vezetés szerint a mindésegugy a gyartassal egyUtt jard
szUkséges rossz

» A selejtet sorscsapdsként érzékelik (utdlag)
» A profit fontosablb, mint a vevoé kivansdaga
» A mindség-koltsegeket nem meérik

» A terméket ,,rasézzak” a vevore (,ez van, ezt kell szeretni”)

2024. 02. 14.
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» 2., Az eszmélés idoszaka

» A vezetés felismeri, hogy a minéség pénzbe kerdl, de a
fennmaraddshoz szikseges

» A vdllalat strukturdjanak atszervezese, problemdak kikUszobolese

» A mindség-ellendrzés helyébe mindsegbiztositas lep (meég
kevés a hataskore)

» Keresik a vevok véleményét

3., Az elkotelezettség kora

» A mindség gazdasdgi szuksegszeruseg
» A mindségbiztositdsi rendszert megvalositjak és ellendrzik

» A gyenge mindség kikuszobolese 50% koltseg csdkkenést
eredmeényez

» A vevok véleményét kutatjak, elemzik

» A munkdsok bevondsa, nyeresegmegosztds, tovdbbképzés és
ellendrzése
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4., A vilagszinvonal elérése

» A mindségi szemlélet mindenek felett

» A megeldzés az élet Utja

» Folyamatos, sosem befejezett tokeletesités
» A vevok lelkesedése

» Minden munkatdrs felelés a minésegért

3.3. A szoftvermindség megkozelitesei l

A szoftvermindség megkozelitései

Folyamat-alapu
megkozelités

+ ISO 9000

2024. 02. 14.

52



2024. 02. 14.

McCall féle minéségmodell l

» McCall és munkatarsai (General Electric) fejlesztették ki.

» A DoD, illetve az AirForce dltal kidolgozott termék alapu
mindségmodellt vették alapul.

» A McCall féle modell a véegtermeket veszi alapul.
» A modellben hierarchikusan hdrom szintet azonositanak.

» A min&ségi kritériumokhoz metrikakat rendelnek, melyek a
termék jellemzdit hatdrozzdk meg.

Maintainability Portability
Flexibility Reusability
Testability Interoperability

PRODUCT REVISION PRODUCT TRANSITION

PRODUCT OPERATION

Correctness Usability Efficiency
Reliability Integrity

A McCall féle mindsegi haromszdg
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McCall’s Quality Model

2

2

.

Major Perspective 1

Major Perspective 2

Major Perspective 3

2

L2

¥

Quality Factor 1

Quality Factor 2

Quality Factor N

|

¥

¥

¥

Quality Criteria 1

Quality Criteria 2

Quality Criteria M

|
x Y

L4

Metric 1 Metric 2

Metric L

http://spring2012.stpcon.com/Item/1039/

A McCall féle mindsegi modell szinfjei

Az ISO 9126 féle mindsegmodell

» Termék alapu,

kvalitativ. modell,
modelleket felhaszndlva alakult ki.

» A legrészletesebben fogalmazza meg a
mindségi attribUtumait €s merészamait.
» A szabvany felépitése:
1. rész: Mindségi modell - ISO/IEC 92126-1:2001
2. rész: KUlsé metrikak - ISO/IEC TR 9126-2:2003
3. rész: Belsé metrikdak - ISO/IEC TR 9126-3:2003
4. rész: Haszndlat kézbeni metrikak - ISO/IEC TR 9126-4:2004)

a McCall és Boehm

szoftvertermék
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Portability

Maintainability

Functionality

Reliability

Usability

A 9126 mindsegi jellemzai

replaceability

installabilit

adaptability

testability

stability

changeability

analizability

maintainabj

interoperability

functignality

portability

Intime

secunty

reliability

usability

operability

2024. 02. 14.

maturity

fault tolerance

recoverability

inderstandability

learnability

A kUlIs6 és belsé mindségi jellemzdk

external and

internal
guality

functionality

reliability

usability

efficiency

maintainability

portability

suitability
accuracy
interoperability
security

functionality
compliance

maturity
fault tolerance
recoverability

raliability
compliance

understandability]
learnability
operability
atiractiveness

usability
compliance

time behaviour
resource
utilisation

efficiency
compliance

analysability
changeability
stability
testability
maintainability
compliance

adaptability
installability
co-existence
replaceability

portability
compliance

A 9126 kUlIsé és belsé mindsegi jellemzdi
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Az ISO 25010 féle mindsegmodell

A 9126 modernebb vdltozata
Teljes mértékben épit a 92126-ra

Megjelenés 201 1-ben, last review 2017-ben.
legrészletesebben fogalmazza meg a szoftvertermék mindségi

attribdtumait és mérészamait.

2024. 02. 14.

A kor kihivasainak megfeleléen 2 Uj elemmel bévUlt: Security,

Compatibility

Ezek eddig a Funcionality-n beldl voltak

Software product quality
{ISO/IEC 25000)
|
Functionality || Performance : : ’ - : i
S Compatibil Usabili Reliabil Securit Maintainabilit Portabili
suitability efficiency P o o | < i ! il
| | | | ]
Functional Time behavior Co-existence Appropfrat;?ess | Maturity Confidentiality Modularity Adaptability
completenes recognisabilit 4
PR Resource Interoparahility g y Avaliability Integrity Reusability Installability
Functional 5 Learnability g
utilization Fault tolerance Non-repudiation Analysability Replaceability
correctness ’ Operability
: Capacity Recoverability Accountability Maodifiability
Functional User interface " B
appropriateness ansthetice Authenticity Testability
Accessibility

A 25010 min&segi jellemzdi
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A folyamat-alapu mindseégmodellek l

» TOmegtermelés 2 nem lehet minden terméket kUlon ellendrizni.

» A termelési folyamat mindésége meghatdrozza a termék
mindségét.

» A folyamat termékéet ellendrizzOk, eltérés esetén dllitunk a
folyamaton, ez visszahat a termék mindsegére.

» A jOl bedliitott folyamat hibahatdron belUli fterméket
eredményez (ehhez tdbbet nem nyulunk).

A szoftver termék esetében l

» Az elddllitasi folyamat €s a terméek mindsege kodzotti kapcsolat
bonyolultabb.

» Egyes lényeges jellemzék nem mérhetdk anélkll, hogy a
szoftvert  huzamosabb ideig ne haszndltuk volna (pl.
karbantarthatésag).

» A tervezés, mint folyamat mindségi szempontbdl nehezen
tarthatd kézben (kreativitas hatasal).

» Gyakorlati tapasztalat: a folyamat mindsége alapvetd hatdssal
van a termék mindségére.

» A folyamat mindségkezelésenek, tovdbbfejlesztésének van
leétjogosultsdga a szoftver esetében.
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Az ISO 9000-es szabvany l

» Célja a fejlesztési folyamat értekelése, hitelesitése és
mindségének rogzitése

» Az ISO 9000-es szabvanycsalad foglalkozik ezzel a terUlettel

» Az ISO 9000-3 szabvany: a szoftver fejlesztés specialitdsait veszi
figyelembe

SO 9000

» Nem garantdlja a termék piaci sikeressegét!

» Egy termék gyartasanak ISO mindsiteése nem a termék
kivalosagat jelenti, hanem azt, hogy a gyartds
mindségbiztositasi rendszere az ISO 9000 szerint lett kidolgozva.

» A legelterjedtebb szabvany.
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Az ISO 9000 mindségiranyitasi alapelvei l

» A szabvdny nyolc mindsegiranyitasi alapelvet hatdroz meg.

» Ezek a szervezetek vezetéseének €s mukodtetésének alapvetd
szabdlyai.

» Cél: a szervezet teljesitményenek fokozatos fejlesztése, a
vevokre vald Osszpontositds, a tobbi erdekelt fél igényeinek
figyelembe vétele,

» Ezek a mindsegiranyitasi alapelvek, beéplliek az ISO 9000-es
szabvdany-sorozat tartalimaba.

Vevékozpontisag: A szervezetek a vevoiktdl fuggenek, ezért
meg kell értenitk a jelenlegi és jovobeli vevdi igényeket,
teljesiteniUk kell a vevok kdvetelméenyeit s térekednilk kell a
vevai elvdrdsok tulteljesitésere.

2. Tadmogatd vezetés: A vezetdk hozzdk létre a szervezet
céljgnak és iranyitadsanak egyseget es azt a belsé kdrnyezetet,
amelyben a munkatdrsakat teljes mertekig be lehet vonni a
szervezet céljainak eléresebe.
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3. A munkatdrsak bevondsa: A szervezet lényegét minden

szinten a munkatdrsak jelentik, €s teljes bevondsuk teszi
lehetdvé képessegeik felhaszndlasat a szervezet javara.

FolyamatszemléletG  megkozelités: A kivant  célt
hatékonyabban lehet elérni, ha a tevékenysegeket és a hozzd
kapcsolodod erdforrasokat folyamatkéent kezelik.

Rendszerszemlélet az iranyitasban: Az egymdssal 6sszeflggd
folyamatok rendszerként vald azonositdsa, megértése és
iranyitasa hozzdjdarul ahhoz, hogy a szervezet eredményesen
és hatékonyan valdsitsa meg céljait.

Folyamatos fejlesztés: A szervezet dllandd célija legyen az
atfogo, teljes mukddeésre vonatkozo folyamatos fejlesztés.
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7. Tényeken alapulé doéntéshozatal: Az eredményes dontések az
adatok és egyeb informdaciok elemzéséen alapulnak.

Kolcsonosen elonyoés kapcsolatok a beszdllitokkal: A
szervezetek és beszdllitoik kolcsondsen fuggnek egymdstol,
értékteremtd képessegUk a kdlcsondsen elényds kapcsolatok
révén novekszik.

I1SO 9000-es
minéségmodellek

Megvaldsulas

Szervezeti Dokumentalja a Szervezeti
mindéségi kézikonyv minéség folyamat

Fejlesztéshez felhasznalas Megvalésult
mint

1. projekt 2. projekt 3. projekt Projektmindség
mindségterve mindségterve mindségterve menedzsment

Az ISO 9000 és a mindségkezelés
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4., A szoftver fejlesztés biztonsagi l
kérdései — a biztonsagos kod

» ,Stand alone” rendszerek = a szoftverhiba, biztonsagi rés helyi
hatdsu.

» ,HAl6zatositds” = a hiba kiterjedhet az intézmény haldézatdaban
levé eszkdzdkre.

» . Internetesités” a hiba bdarhonnan, barmikor kinaszndalhato.

» A KGB visszahozta a irogépeket ...

A Stuxnet ,story” l

» Specidlis, igen komplex virus, amely 3 réetegen keresztUl mUkodik
Windows oprendszer, a Siemens Simatic folyamatfeligyeleti
rendszer, PLC3 programoxk.

» Kifejezetten az irdni urandusité centrifugdinak inverteres
motormeghaijtéira szdllt ra a fereg.

» 2010. november 16-an Iran ledllitotta az uradndusitéit, miutan a
centrifugdk tébb, mint 20%-a megsemmistlt a Stuxnet
tevékenyseége nyomdn, azaz a kartevo elérte a céljat.

» AzOta az elsd cyber-fegyverkent tartjagk szamon

» Nagy team, szoftver tervezés, sok penz kellett hozzd, ma sem
tudni pontosan, hogy kik irtdk ...
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Biztonsdgi szempontbdl nézve a tdmadas targya lehet: l

» Szoftverhiba, ténylegesen hibdsan mukodd funkcionalitds (a
komplexitas miatt eléfordul,)

» Hibds inputszirés (az elsé vedelmi rendszer hibdja)

» Feledékenységbdl ,,nyitva hagyott ajtd” (tobb feltétel
egyUttdllasat nem vizsgaljuk, nem szUrjUk ki).

» Szandékosan ,nyitva hagyott hatsoajtd” (kesdbbi illegdlis
belépésre, vagy magunknak vészmegolddaskent felhaszndlva).

Kédoldsi hibdk szama atlagosan l

» Pontos adat nincsen, (a cegek ,,szegyenldsek”) az aldbbi
kdzelité adatok érhetdk el:

» Ipari atlag: 15-50 hiba / 1000 sor, befolydsold tényezdk: a
fejlesztési modszertan, a tesztelés mindsége, a fejlesztd
képességei, stb.

» Microsoft termékek: 10-20 hilba / 1000 sor a belsd tesztelés eldtt,
0.5 hiba / 1000 sor a kiadds utan

» Legjobb mddszerek: pl.: Harlan Mills: ,,cleanroom development”:
3 hiba / 1000 sor tesztelés eldtt, 0.1 hiba / 1000 sor kiadds utdn
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4.1. A szoftverhibdk osztalyozdasa l

» A legjobb mddszertannal s teszteléssel is maradnak hibdk a
szoftverekben, amelyek utdlag derUlnek ki.

» A hibdk biztonsagi szempontbdl kulonb6zd hatdsuak
lehetnek. A hibdkat hatdsuk alapjan a kdvetkezd
csoportokba sorolhatjuk:

1. Biztonsagi hatasuk nincs, csupdn a felhaszndlot idegesiti a
hiba, inkdbb funkciondlis hiba, mint biztonsagi

. Alacsony hatasy biztonsagi hiba: nem igényel l
azonnali beavatkozdast pl. informdacioszivargds
(beszédes hibalzenet: osztdlynév vagy adatbdzis
tablanév kiszivarog), biztonsagi szempontbdl dndlldan
és kdzvetlenUl nem jelent kockazatot

. Kozepes hatdsu biztonsagi hiba: kdzvetlen biztonsagi
kockdzatot jelent és sUrgos beavatkozast igényel pl.
Cross-site scripting sertlekenység (megtévesztéssel
egyutt alkalmazva kliensoldali adatok szerezhetdk
meg webbrowser-en keresztUl) (Alkotmdanybirdsag
weboldaldn igy irtdk at az alaptoérvéenyt)
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. Magas hatdsu biztonsagi hiba: azonnali beavatkozdst l
igényel, pl. SQL injection (a tfdmado a felhasznaldk
bizalmas adataihoz férhet hozza a szerveren a szerver
oldali koéd hibdja miatt)

. Kritikus biztonsagi hiba: pl. Buffer overflow az
Operdciods rendszer valamelyik api-jaban ( a hibdn
keresztUl tavolrdl kod futtathatd az operdcids
rendszeren, a sérUlékeny szoftvert emberek millidi
haszndljak naponta)

Szoftverhibak helye l

» Egyedi szoftverekben vagy weboldalakon: A hibds
szoftverkdd egy egyedi fejlesztés eredménye, a hibds kod
mashol nem fordul eld. (pl. hibdas php script egy egyedi
weboldalon)

» TOmegterméekekben: A hibds szoftverkod egy hivatalosan
kiadott szoftvertermékben van jelen pl. Weboldalak CMS
szoftverében, Webszerverek kodjaban, Asztali
alkalmazdasokban, Mobile app-okban, stb.

Sérulékenységi adatbazisok
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Sériulékenységi adatbazisok l

» A tOmegesen haszndlt €s hivatalosan kiadoft ferméekekben
levd hibdkat nyilvantartjak és folyamatosan regisztraljdk:

» Computer Emergency Response Team (CERT), 1988-ban
alapitofta a DARPA (az Egyesult Allamok védelmi
minisztériumanak kutatdsi Ugyndksege) 1988 ota kdzel
félmillié biztonsagi incidensrdl érkezett bejelentés.

Kormdnyzati Eseménykezels Kézpont
www.cert-hungary.gov

egyes sérulékenyseget egy szabvanyos szdmmal 14t el
pl.: CVE-2007-0038: a kernel32.dll LoadAnilcon
metddusdban lévo kritikus WIinXP buffer overflow hiba.
(Wwww.cve.mitre.org)

» Common Vulnerabilities and Exposures (CVE), Minden l

» Common Weakness Enumeration (CWE), Nemzetk&dzi
nyilt egységesitett gyljteménye a szoftver
sérllékenységeknek. Igyekszik hatekonyan tdmogatni a
sérllékenységeket elkerUlé architekturdkat és tervezést.
(Www.cwe.mitre.org)

Common Weakness Enumeration
- A Community-Developed Dictionary of Software Weakness Types
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4.2. SérUlékenység fajtak a CVE
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>

adatbdzis alapjan

Szolgdiltatds megtagadas (DoS, Slow-Dos, Dirtibuted DoS)
Kodvégrehajtds (sajat kod futtatasa, kalkuldtor megnyitdsa)
TUlcsordulas

Cross Site Scripting (XSS)

Kényvidr atjards

Valami megkerilése

Informdcio szerzes

Jogosultsag szerzés

SQL injekcio

Faijl beszurds

Memoria korrupcio

Cross Site Request Forgery (CSRF)

HTTP vdalasz szétosztdas

14.
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Informdacio szerzes / Informdacio szivargas

» A szoftver a lehetd legkevesebb adatot szolgdltassal A
felnaszndaldt nem érintd (felesleges) adat ne kerdljon kil

» Gyakori példak:
«szolgdltatds, operdcios rendszer verzidoszam kiszivargds
«belsd fdjlszerkezet kitakarasa
«beszédes hibaUzenet belepd fellletnél
«beszédes hibaUzenet hibds input adatra
«belsé kommentek kiszivargdasa
< stb.

Példa: felnaszndaldi névre vonatkozod informdciod a
wordpress-ben

ERROR: The password you entered for the | ERROR: Invalid username. Lost your password?
username admin is incorrect. Lost your

password?

Username

Username H

admin Password

Password

I Remember Me

[] Remember Me

A hibaUzenetek csak a minimdlis informdacidt tartalmazzdak!
(nem kell tudni, hogy van admin user)
Tipikus probdlkozds: admin/admin

2024. 02. 14.

68



2024. 02. 14.

Példa: beszédes, ,fecsegd” hibaluzenetek

'tantargy/index.php?Border=thod&limit=108start=1600'

Webroot
Mofice: Undefned varible: raunkamenet il ‘van wurn bim) el tasary b kozoafoane on e 1 DALCCR GG

r
Fa f) SR ARl o SEEIRT CRITE

Hiba: You have an error in your SQL syntax; 4

E} aszinkronmot meres/ 16-Apr-2009 14:19

aszinkron motor példik pdf 26-May-2014 19:06 675K

motoros példak.pdf 23-Jan-2015 09:33 897K
Webszerver [?] psldsk DOC 30-Mar-2011 12:29 911K

verzio kitakaras

Iﬂpachex"2.2.22 (Ubuntu) perver at siva. Port 80

Cross Site Scripting (XSS)

Miért nem j6 az aldbbi php kod?
<2php if (isset($_POST['vnev'])) { print("Udvéziém ".$_POST['vnev']."I"); } 2>

A script barmely input adatot elfogad ellendrzés nélkdl, input
validdcié mindig szUkséges!

Family

:c:scrlilpt:*alért"(")-{S'S”'}:f.*sc'h"pt::;
e A Wi ol . b Moo

name;

A hibdt kiakndzva kliens oldali kddot futtathat a bongészé |
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Cross Site Request Forgery l

Minden muvelet el6tt jogosulisag ellendrzésnek kell lennie,
amennyiben az Ugyfélnek nincs session-je, az aldbbi mivelet nem
hajtédik végre:
http://bank.com/transfer.do?acct=BOB&amount=100

A tdmado szétkUldi az aldbbi linket az dldozatainak:
http://bank.com/iransfer.do?acct=ATTACKER&amouni=100000

Azok az dldozatok, akik éppen be voltak jelentkezve a
banki rendszerben (van aktiv session) végrehajtjdk az
utalast!

SQL Injekcid l

Miért nem j6 az aldbbi php kod?

Sconnect = @mysql_connect (Shost, Suser, Spass);
@mysql_select_db(Sdatabase,Sconnect) or die( "Unable to select
database");

if ( Sconnect ) { Sresult = mysql query("SELECT * FROM Tablal
Where email=".9_GET["email"]."™); }

Hidnyzik az input validacio, a script bdrmely input adatot
ellendrzés nélkUl betesz az SQL lekérdezésbe!
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Pelda SQL Injekciora

bejelentkezes lgaz/hamis lekérdezés

Name: I"IiI"IL‘-S”}I‘EI"I -’:c||3.php?emei|::ummc—r'ml‘—‘aSCII-;S'JBSTF‘,('JEIE:C'_.U_=]—1§t F Y,

Password: Iéci' or'1'="1

n of the webpage

Submit s

Fjl feltoltes

/sql3.phpTemail=summer’ union select '0','0",'0",'0" into outfile '/var/www/terp/

of the webpage
the webpage

Php script ide

Memoria korrupcid

Stack tulcsordulds:

#include <string.h>
void func1(char* arl)
{ char ar2[10];strcpy(ar2,arl); }

int main(int argc, char* argvy])

{ funci(argv][1]); return O; }

Amennyiben az input adat nagyobb mint 10 karakter, a funcl
metddus visszatérési cime a stacken felUlirddik!
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Pelddk memoria korrupciora l

» veszélyes olyan metddusok haszndlata, amelyek nem végeznek
hossz validaciot pl. strcpy, gets, puts, stb...

» tOMmbmadasolds méretellendrzés nélkul

» tUl kevés parameéter vagy ellendrzes nelkuli input adat haszndlat
formdazoftt stringekben, pl.: printf(,,valami %u valami”); a %u miatt
egy valtozonak kellene lennie a string utan: printf(,,valami %u
valami”,x);

» objektumok haszndlata a felszabaditdsuk utan:
free(a); a->b = 5; (Use after free)

» objektumok kétszeri felszabaditasa (Double free):
if (feltétell) free(a); if (feltétel2) free(a);

Koényvtdr atjaras l
Miért nem j6 az aldbbi php kod?
<2php include($_GET['COLOR"]; } 2>

A script barmely input adatot elfogad ellendrzés nélkul, input
validdcié mindig szukseges!

& 4 i.php?COLOR=/etc/ passwd

rootx:0:0rootroot-'bin'bash daemon:x:1:1-daemon
/man:/bin'sh lp:x:7:7:1p./var/spool/lpd:/bin'sh mail:x:
Sananwbind sh backup 1 34:34: baclcup var backups i

A bemene’n odo’r ellenorzesenek h|onyo m|o’r’r kdnyvtar
atjards lehetséges!
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FAjl beszurds
Fajlifeltdltés nem megfeleld ellendrzés miatt, pl:

» futtathatod fajlok feltdlteése ellendrzes nelkul

» futtathato fajlok feltolteése mas formatummal: tamadokod.jpg
» kettds kiterjesztés: tamadokod.jpg.php

» fajlfeltdltés sgl utasitdssal (insert into ouftfile)

» Stb.

Sérulékenységek megoszlasa evek szerint

Vulnerabilities By Year
1999 894
I 2000 1020
M 2001 1677
M 2002 2156
2003 1526
2004 2451
2005 4935
M 2006 5510
10575 2007 6520
1 2008 5632
2009 5736
7946 I 2010 4651
66106520 6480 6447 M 2011 4155

g 56325736 w5y 52975191 M 2012 5297
41 55 2013 5191
20147946
2451
472156 1 i 2015 6480
894 1020 M 2016 6447
M 2017 10575

Forrds: https://www.cvedetails.com/lbrowse-by-date.php
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SérUlekenységek megoszlasa tipus szerint

Vulnerabilities By Type

8203
6672
4986 4513 4434

2159. 1574 148

Forrds: https://www.cvedetails.com/browse-by-types.php

3242

4.3. A Microsoft SDL modszertan

B Denial of Service 20033
M Execute Code 26609
I overflow 13967
M xss 11195
] Directory Traversal 3242
Bypass Something 4986
Gain Information 8203
M Gain Privilege 4513
Sql Injection 6672
File Inclusion 2159
] Memory Corruption 4434
CSRF 1574
Http Response Splitting 148

» A Microsoft Security Development Lifecycle egy specidlis

szoftverfejlesztési folyamat.

» Jellemzdje, hogy noveli a szoftverek megbizhatdsagat,

kUl6nos tekintettel a biztonsagi hibdkra.

» 2004. janudrjaban készUlt el az elsé verzio, jelenleg a 2012-

ben kiadott 5.2-es verzio érvényes

2024. 02. 14.
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Biztonsagi koncepciok

Tervezés a biztonsagra
Tadmadadsi felUlet csokkentése
Mélységi védekezés
Legkisebb privilégium elve
Biztonsdgos defult bedllitdsok

Biztonsagos architekturdak

Felhasznalod felUlet tervezés

Részletes biztonsagi megfontoldsok

Vdalaszadds biztonsagi esetekre

Specidlis veszélycsdkkentd eljardsok implementdaldsa

A Microsoft SDL modszertan lepései 150

. szakasz: Oktatds (biztonsagi problémdak, megolddasok ismerete)
. szakasz: Kévetelményspecifikacio

. szakasz: Tervezés

. szakasz: Implementacio

. szakasz: Verifikacio

. szakasz: Kiadds
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A Microsoft SDL életciklus modellje

Training Requirements Design Implementation ~ Verification Release

s Core training o Analyzesecurity o Threat modeling e Specify tools ¢ Dynamic/Fuzz ¢ Response plan
and privacy risk e Attack surface o Enforce banned testing o Final security
o Define quality analysis functions o Verify threat review

gates » Static analysis models/attack o Release archive
surface

e— 3 3 ¥ |
l—T—f\—‘il

Education Technology and Process Accountability

Ongoing Process Improvements

0. szakasz: Oktatas

» A szoftverfejlesztésben résztvevd minden kolléga részvétele
(fejlesztd, teszteld, manager)

» Biztonsdgi problémak alapjai
» LeguUjabb biztonsagi problemak
» Legujabb megolddasok
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1. szakasz: Kdvetelméenyspecifikacio l

» Biztonsdgi kdvetelmenyek

» Bizalmassagi kovetelmenyek
» Biztonsagi ajaniasok

» Eréforrdsok

Biztonsagi kovetelmenyek

» SzUkséges-e SDL

» Biztonsagi kérdeések kdvetéseben felelds személy kijeldlése
» Bug reporting — biztonsagi problémdk is kerUljenek bele

» Minimdlis szint kijeldlése biztonsdg szempontjdbdl

Bizalmassagi kdvetelmenyek: l
» Bizalmas adatok kezeléseert felelds kontakt személy

» Bizalmas adatokkal kapcsolatos kerdések dokumentdldsa
(privacy bug bar)

Biztonsdgi ajanldasok:

» Oktatds

» Fenyegetés modellezes
» Végsd biztonsagireview
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Security bug effektus (STRIDE mddszer) l

Security threats:

Spoofing : atverés

Tampering: babrdaldas

Repudiation: megtagadds

Information disclosure: informacio szivargas
Denial of service: szolgdltatds megtagaddsa
Elevation of privilege: jogosultsag emelés

A security bug okai

» Buffer overflow (puffer tulcsordulas)
» Aritmetikai hiba

» Sql/script injection

» Directory traversal (kdnyvtar atjards)
» Race condition

» XSS

» Kriptogrdafiai hiba

» Authentikdcios hiba

» Authorizacios hiba

» Korlatlan eréforrds foglalds

» Hibalzenet hibdja

» Egyéb
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2. szakasz: Tervezés

» Biztonsdgos architektura

» Tamaddasi fellet minimalizalasa

» Legkisebb jogosultsagi szintek

» A default installacio biztonsagos legyen

» Mélységi védekezés

» Uj verzié esetén régi hibdinak figyelembe vétele

» Nem szUkséges funkciok kivetele

» HibaUzenetek csak a szUkseéges adatokat adjdk meg
» Ahol lehet menedzselt kddot kell haszndlni

» Session menedzsment

3. szakasz: Implementacio

» Minimdlis kddgeneralds

» Kod review eszkdzok haszndlata

» Tiltott string kezeld eljarasok kerUlese

» Input validdcio, output encoding

» Ad-hoc sgl query-k kerulése

» Web szervizek kezelése megfeleld xml parse-lel
» /GS flag haszndlata
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(folytatas) l

» ASLR haszndlata (Address Space Layout Randomization)
engedélyezni kell minden nativ kod esetében.

» Biztonsdgos adatbdziseleres

» LINQ ExecuteQuery kerUlése

» Exec kerUlése a tdrolt eljarasokban
» Biztonsagos cookie-k haszndalata

» Biztonsdgos dll betoltes

» Biztonsdgos redirect

4. szakasz: Verifikacio l

» Fuzzerek haszndlata (RPC fuzzer, ActiveX fuzzer, stb.)
» Hibdk dokumentdldsa

» Webszervizeknél xml parser teszt

» Memodria korrupcios tesztek

» HAlozati fuzzolds

» Bindris vizsgdlata
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Tesztelés

» Tesztterv készitése

» Penetracios teszt

» Regresszios sérulékenyseg teszt
» Authentikdcios tesztek

» Visszajdatszasos tesztek

» Kéd review

5. szakasz: Kiadds

» Bizalmassdg review
» Biztonsagi felelds kijeldlése a kiadds utanra

» Eljaras kidolgozasa biztonsagi problemdkra
» Trace és debug letiltasa

» Végsd biztonsagi review

2024. 02. 14.




Konfiguracié kezelés, folyamatos integracio

Projekt dtadds és rendszerintegracié
Domain modell

Szisztematikus Architektira Tervezés
Riziké alapu tesztelés

Tesztelés az ipari gyakorlatban
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